Ztocieniec, 17.12.2018r.

Zarzadzenie nr  12/2018

Dyrektora Zlocienieckiego Osrodka Kultury

z dnia 17 grudnia 2018 roku w sprawie przeprowadzenia weryfikacji sald kont syntetycznych i
analitycznych widniejacych w ksiegach rachunkowych Ztocienieckiego Osrodka Kultury na dziert
bilansowy 31.12.2018 rok.

Na podstawie art. 17 ustawy z dnia 25 pazdziernika 1991r. o organizowaniu i prowadzeniu dziatalnosci
kulturalnej (Dz.U. z 2002r. poz. 406 z p62n. zm.) oraz na podstawie ustawy z dnia 29 wrze$nia 1994r. o
rachunkowosci (Dz.U. nr 121 poz.591 z péin. zm.) zarzadzam co nastepuje:

§1

§2

§3

§4
§5

Zarzadzam przeprowadzenie weryfikacji sald kont syntetycznych i analitycznych widniejgcych
w ksiggach rachunkowych Ztocienieckiego O$rodka Kultury na dzien bilansowy 31.12.2018r.

W celu przeprowadzenia weryfikacji sald wyznaczam komisje weryfikacyjng w sktadzie:

1. Grazyna Skwirowska — gtéwny specjalista ds. administracji
2. Julianna Szulc — ksiegowa

Wyznaczam czas pracy komisji w terminie 02.01.2019r. — 20.03.2019r.

1. Z przeprowadzonej weryfikacji komisja sporzadzi protokét, ktéry zostanie dotaczony do
bilansu.
2. Protokot weryfikacji sald komisja przekaze gtéwnej ksiegowej.

Przeprowadzenie weryfikacji sald powierzam cztonkom komisji weryfikacyjnej.

’2
¥

Zarzgdzenie wchodzi w zycie z dniem podpisania.



ZARZADZENIE NR 11 /2018
DYREKTOR ZEOCIENIECKIEGO OSRODKA KULTURY

z dnia 26 listopada 2018 r.

w sprawie wprowadzenia dokumentacji opisujacej ochron¢ danych w tym danych
osobowych w Zlocienieckim Osrodku Kultury ul. Polczynska 6 w Zlociencu

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (Dz.U.UE. z 2016 .,
L 119, poz. 1), zarzadza sig, co nastgpuje:

§1 1. Wprowadzam ,,Polityke ochrony informacji systemow informatycznych stuzacych
do przetwarzania danych, w tym danych osobowych w Ztocienieckim O$rodku Kultury”
w brzmieniu okreslonym w zatgczniku nr 1 do zarzgdzenia;

2. Wprowadzam ,Instrukcje zarzadzania systemem informatycznym shuzgcym do
przetwarzania danych w tym danych osobowych w Ztocienieckim O$rodku Kultury” w
brzmieniu okreslonym w zatgczniku nr 2 do zarzadzenia.

§3. Zarzadzenie wchodzi w zycie z dniem podjecia.

Dyrektor
Zlocienieckiego Osrodka Kultury

Jolanfa anulska
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ZARZADZENIE NR 11 /2018
DYREKTOR ZELOCIENIECKIEGO OSRODKA KULTURY

z dnia 26 listopada 2018 r.

w sprawie wprowadzenia dokumentacji opisujacej ochron¢ danych w tym danych
osobowych w Zlocienieckim Osrodku Kultury ul. Polczynska 6 w Zlociencu

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE. z 2016 r.,
L 119, poz. 1), zarzadza sig, co nastepuje:

§1 1. Wprowadzam ,,Polityke ochrony informacji systeméw informatycznych stuzacych
do przetwarzania danych, w tym danych osobowych w Ziocienieckim Osrodku Kultury”
w brzmieniu okreslonym w zataczniku nr 1 do zarzadzenia;

2. Wprowadzam ,Instrukcje zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych w tym danych osobowych w Ztocienieckim Osrodku Kultury” w
brzmieniu okreslonym w zatgczniku nr 2 do zarzadzenia.

§3. Zarzadzenie wehodzi w zycie z dniem podjecia.

rektor
Zlocienieckiego Osrodka Kultury

]w

Jol a"'Sﬁmlska
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Instrukcja zarzgdzania systemem informatycznym w Ziocienieckim OSrodku Kultury
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Instrukcja zarzgdzania systemem informatycznym w Ztocienieckim OSrodku Kultury

ART. 1. CEL INSTRUKCIJI

§1. Zgodnie z art. 24 ust. 1 i 2 ogélnego rozporzadzenia o ochronie danych RODO, w
przypadku zbierania i przetwarzania danych osobowych, Administrator tych danych ma
obowigzek wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie, ktérego dokonuje, odbywalo si¢ zgodnie z tym rozporzgdzeniem.

Srodki te obejmowaé¢ powinny wdrozenie przez Administratora odpowiednich polityk
ochrony danych oraz regulacji wewnetrznych, okreslajacych proporcjonalnie w
stosunku do podejmowanych czynnosci przetwarzania danych osobowych i okreslonego
ryzyka, zwigzanego z tym przetwarzaniem, zapewniajgc zgodnos$¢ z prawem, rzetelnosé
1 przejrzystos¢ w stosunku do osoby, ktorej dane dotyczg.

Celem niniejszego dokumentu jest wiec bezposrednie okreslenie sposdbu zarzadzania
systemem informatycznym shuzacym do przetwarzania danych w tym danych
osobowych w Ziocienieckim Os$rodku Kultury, w celu zabezpieczenia przed
zagrozeniami, w szczeg6lnosci przed utratg poufnosci, integralnosci, uszkodzeniem lub
trwalym zniszczeniem zgromadzonych danych.

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych w
tym danych osobowych powinna by¢ zatwierdzona przez Administratora i przyjeta do
stosowania, jako obowigzujacy dokument.

Zawarte w niej procedury i wytyczne powinny by¢é przekazane osobom
odpowiedzialnym w jednostce za ich realizacje, stosownie do przydzielonych
uprawnien, zakresu obowigzkéw i odpowiedzialnosci.
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Instrukeja zarzgdzania systemem informatycznym w Ziocienieckim Osrodku Kultury

ART. 2. PODSTAWOWE DEFINICJE

§2. Ilekro¢ w niniejszym dokumencie jest mowa o:

L

Administratorze rozumie si¢ przez to Ztocieniecki Osrodek Kultury w
Ztociefcu, w imieniu ktoérego dziata Dyrektor, ktory decyduje o celach i
$rodkach przetwarzania danych w jednostce oraz wdraza odpowiednie $rodki
techniczne i1 organizacyjne, o ktorych mowa w art. 24 RODO

Administratorze Systemu Informatycznego — rozumie si¢ przez to osobe
zajmujacg sie zarzgdzaniem systemem informatycznym i odpowiadajaca za
jego sprawne i ciggle dziatanie. ASI dokonuje niezbednych czynnosci
technicznych, ktérych zadaniem jest sprawdzanie biezgcych zabezpieczen
systemu informatycznego, podnoszenie ich do poziomu adekwatnego do
zalozen  wynikajagcych z  przeprowadzanych analiz ryzyka, oraz
przeprowadzanie modernizacji i doposazeni sprzgtowych umozliwiajacych
ciggtos¢ dziatania systemu informatycznego.

Danych biometrycznych rozumie si¢ przez to dane osobowe, ktére wynikaja
ze specjalnego przetwarzania technicznego, dotycza cech fizycznych,
fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiajg lub
potwierdzajg jednoznaczng identyfikacj¢ tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne.

Danych dotyczace zdrowia rozumie si¢ przez to dane osobowe o zdrowiu
fizycznym lub psychicznym osoby fizycznej — w tym o korzystaniu z ustug
opieki zdrowotnej — ujawniajgce informacje o stanie jej zdrowia.

Danych genetycznych rozumie si¢ przez to dane osobowe dotyczace
odziedziczonych lub nabytych cech genetycznych osoby fizycznej, ktore
ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu tej osoby 1 ktore
wynikajg w szczegdlnoscei z analizy probki biologicznej pochodzacej od tej
osoby fizyczne;j.

Danych osobowych rozumie si¢ przez to informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej, ktérg mozna posrednio lub
bezposrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczng,
kulturowg lub spoteczng tozsamos$¢ osoby fizyczne;.

Hasle rozumie si¢ przez to cigg znakow literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym
Administratora.

Przy czym za hasto odpowiadajace minimalnym wymaganiom uznaje si¢ hasto
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Instrukeja zarzgdzania systemem informatycznym w Ztocienieckim OSrodku Kultury

10.

11.

12.

13,

14.

15.

16.

17.

o dlugosci minimum 8 znakdéw zawierajgce w sobie duze i mate litery, cyfry
oraz przynajmniej jeden znak specjalny.

Identyfikatorze uzytkownika rozumie si¢ przez to cigg znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym.

Inspektorze Ochrony Danych rozumie si¢ przez to osobeg, powotang przez
Administratora na podstawie art. 37 RODO, realizujgcg zadania o ktorych
mowa w art. 39 RODO.

Administratorze Systeméw Informatycznych rozumie si¢ przez to osobe
zajmujacg si¢ zarzadzaniem systemem informatycznym i odpowiadajgcag za
jego sprawne i ciggle dziatanie.

Instrukeji rozumie si¢ przez to Instrukcje Zarzadzania Systemem
Informatycznym stuzagcym do przetwarzania danych w tym danych osobowych
w Ztocienieckim Osrodku Kultury.

Naruszeniu ochrony danych osobowych rozumie si¢ przez to naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego  dostepu  do  danych  osobowych  przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

Odbiorcy rozumie si¢ przez to osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéoremu ujawnia si¢ dane osobowe, niezaleznie od
tego czy jest strong trzecig. Organy publiczne, ktdre mogg otrzymywaé dane
osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii lub
prawem panstwa cztonkowskiego, nie sg jednak uznawane za odbiorcoéw;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania.

Organie nadzorczym rozumie si¢ przez to niezalezny organ publiczny
ustanowiony przez panstwo cztonkowskie zgodnie z art. 51 RODO. Zgodnie z
ustawg o ochronie danych jest to Prezes Urzedu Ochrony Danych Osobowych.

Osobie upowaznionej do przetwarzania danych osobowych rozumie si¢
przez to osobe, ktéra zostala pisemnie upowazniona do przetwarzania danych
osobowych przez Administratora w $cisle okres§lonym zakresie co do danych
podlegajacych przetwarzaniu oraz ram czasowych waznosci upowaznienia.

Podmiocie przetwarzajacym rozumie si¢ przez to osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane w imieniu
Administratora.

Polityce ochrony informacji rozumie si¢ przez to Polityke ochrony informacji
systeméw informatycznych stuzgcych do przetwarzania danych, w tym danych
osobowych w Ztocienieckim Osrodku Kultury.
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Instrukeja zarzgdzania systemem informatycznym w Ztocienieckim OSrodku Kultury

18.

19.

20.

21.

22,

23.

24.

25.

26.

27.

Profilowaniu rozumie si¢ przez to dowolng formg¢ zautomatyzowanego
przetwarzania danych osobowych, ktére polega na wykorzystaniu danych
osobowych do oceny niektérych czynnikow osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy
tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania
sig.

Przetwarzaniu rozumie si¢ przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w
sposOb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przeslanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

Pseudonimizacji rozumie si¢ przez to przetworzenie danych osobowych w
taki sposob, by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych informacji lub narze¢dzi. Pseudonimizacja
danych osobowych ogranicza mozliwo$¢ tworzenia powigzan zbioru danych z
prawdziwg tozsamoscig osoby, ktérej dane dotycza.

RODO rozumie si¢ przez to Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Serwisancie rozumie si¢ przez to firm¢ lub pracownika firmy zajmujgcego si¢
aktualizacja lub instalacja oprogramowania (specjalistyczny — serwis
oprogramowania).

Sieci publicznej rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt.28
ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne
(Dz.U.2004.171.1800).

Sieci teleinformatycznej rozumie si¢ przez to shuzgcg do przetwarzania
danych osobowych organizacyjnie i technicznie polgczenie systemow
teleinformatycznych wraz z tgczgcymi je urzgdzeniami i liniami.

Sieci telekomunikacyjnej rozumie si¢ przez to sie¢ telekomunikacyjng w
rozumieniu art. 2 pkt35 ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (DZ.U.2004.171.1800).

Stronie trzeciej rozumie si¢ przez to osobe fizyczng lub prawng, organ
publiczny, jednostk¢ lub podmiot inny niz osoba, ktorej dane dotycza,
administrator, podmiot przetwarzajgcy czy osoby, ktére — z upowaznienia
administratora lub podmiotu przetwarzajgcego — mogg przetwarzaé dane
osobowe.

Systemie informatycznym Administratora rozumie si¢ przez sprzet
komputerowy,  oprogramowanie, dane eksploatowane w  zespole
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Insirukcja zarzgdzania sysiemem informatycznym w Ztocienieckim OSrodku Kultury

wspolpracujacych ze soba urzadzen, programdéw procedur przetwarzania
informacji i narzedzi programowych; w systemie tym pracuje przynajmniej
jeden komputer centralny wraz ze stacjami roboczymi i system ten tworzy sie¢
teleinformatyczna.

28. Teletransmisji rozumie si¢ przez to przesylanie informacji za posrednictwem
sieci telekomunikacyjne;j.

29. Ustawie o ochronie danych rozumie si¢ przez to ustawe z dnia 10 maja 2018r.
o ochronie danych osobowych (Dz.U. 2018. Poz. 1000)

30. Uwierzytelnianiu rozumie si¢ przez to dzialanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci.

31. Uzytkowniku rozumie si¢ przez to osobe¢ upowazniong do dostepu i
przetwarzania danych osobowych, ktérej nadano Identyfikator uzytkownika i
przyznano hasto.

W szczegdlnoscei Inspektor ochrony danych z upowaznienia Administratora
czuwa nad przestrzeganiem realizacji zapiséw RODO, przepiséw ustawy o
ochronie danych i innych przepiséw z zakresu ochrony danych, wspotpracuje z
organem nadzorczym i stanowi punkt konsultacyjno — doradczy w sprawach
zwigzanych z ochrong danych.

32. Zabezpieczeniu danych w systemie informatycznym rozumie si¢ przez to
wdrozenie i eksploatacjg stosownych $rodkéw technicznych i organizacyjnych
zapewniajgcych ochrong danych przed ich nieuprawnionym przetwarzaniem.

33. Zabezpieczeniu systemu informatycznego rozumie sie przez to wdrozenie
stosowanych Srodkéw administracyjnych, technicznych oraz ochrony przed
modyfikacja, zniszczeniem, nieuprawnionym dostepem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata.

34. Zbiorze danych rozumie si¢ przez to uporzadkowany zestaw danych
osobowych dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego czy
zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie Iub geograficznie.

35. Zgodzie osoby, ktoérej dane dotyczg rozumie sie przez to dobrowolne,
konkretne, sSwiadome i jednoznaczne okazanie woli, ktérym osoba, ktorej dane
dotyczg, w formie o$wiadczenia lub wyraznego dziatania potwierdzajgcego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

=_—e--------- Y s s s s s s s ey
Strona 8



Instrukcja zarzgdzania systemem informatycznym w Zlocienieckim OSrodku Kultury

ANRUE 8: RR @ @RI HRYS NADAWANIA UPRAWNIEN DO
PRZETWARZANIA DANYCH W TYM DO PRZETWARZANIA DANYCH
OSOBOWYCH W SYSTEMIE INFORMATYCZNYM

§3. 1. Kazdy nowo zatrudniony pracownik Ztocienieckiego Osrodka Kultury a w
szczegbdlnosci uzytkownik systemu informatycznego, ktérego zakres obowigzkow
stuzbowych obejmuje badZ moze obejmowac przetwarzanie danych osobowych, przed
przystapieniem do czynnosci stuzbowych zobowigzany jest do odbycia szkolenia w
zakresie ochrony powierzonych mu danych a w szczegdélnosci do zapoznania si¢ z
trescig i stosowania:

1) ROZPORZADZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)

2) ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych (Dz.U. z
2018r. poz. 1000),

3) Polityki ochrony informacji Systemoéw informatycznych stuzacych do
przetwarzania danych, w tym danych osobowych w Zlocienieckim Osrodku
Kultury,

4)  Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych w tym danych osobowych w Ztocienieckim Osrodku Kultury.

§4. W Ztocienieckim o$rodku Kultury wyr6znia si¢ nastepujace systemy informatyczne
shuzace do przetwarzania danych osobowych:

1.  Systemy scentralizowane obejmujace przetwarzanie danych osobowych w
centralnych bazach, ktérych administratorem jest inny podmiot niz Ztocieniecki
Osrodek Kultury:

1) System Bankowosci Elektroniczne;.
2. Lokalne systemy bazodanowe uzytkowane w Zlocienieckim Osrodku Kultury:

1) System finansowo — ksiggowy Zaktadu Elektronicznej Techniki Obliczeniowej
w Koszalinie,

2) System Platnik.

3. System rozproszonych danych w postaci plikéw danych osobowych w formie
arkuszy kalkulacyjnych, plikow tekstowych zgromadzonych lokalnie na dyskach
komputerow.

§5. Procedura nadawania uprawnien do systemu informatycznego.

1. Dostep do Systemu Bankowosci Elektronicznej nadawany jest dla osoby
reprezentujgcej Ztocieniecki Osrodek Kultury przez oddziat banku lub inng jego
placowke, na podstawie pisemnego upowaznienia.
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2. Dostep do systemdéw informatycznych uzytkowanych w Ztocienieckim Os$rodku
Kultury, o ktérych mowa §4 ust. 2, mozliwy jest na podstawie pisemnego wniosku
pracownika, kierowany do Administratora.

Whiosek powinien zawierac:
1) Nazwe systemu informatycznego,

2) zakres nowych lub modyfikacj¢ istniejgcych uprawnien do przetwarzania
danych osobowych lub nazwy modutéw programowych bedacych sktadowymi
systemu informatycznego

3) okres dostepu do danych (w przypadku zaistnienia koniecznos$ci czasowego
dostgpu do danych).

Wz6r wniosku stanowi Zalacznik Nr 1 do Instrukeii.

§6. 1. Na podstawie wniosku o nadanie uprawnien w systemie, o ktorym mowa w §5
ust. 2, Inspektor ochrony danych przeprowadza szkolenie z zakresu ochrony danych
osobowych a po jego zakonczeniu wystawia pisemne zaswiadczenie o odbyciu kursu z
zakresu ochrony danych osobowych oraz wystawia upowaznienie do przetwarzania
danych osobowych w Ztocienieckim Os$rodku Kultury i dokonuje aktualizacji rejestru
0s6b upowaznionych do przetwarzania danych.

Wzér upowaznienia do przetwarzania danych osobowych stanowi Zatgcznik Nr 2 do
Instrukcji.

2. Na podstawie wniosku o ktorym mowa w §5 ust. 2 firma $wiadczaca ustugi w
zakresie wsparcia informatycznego lub upowazniony przez Administratora pracownik,
dokonuje zmiany ustawien systemu informatycznego, tworzac bgdz modyfikujgc
ustawienia dla wskazanego uzytkownika oraz nadajgc stosowne uprawnienia.

§7. 1. W przypadku dtuzszej nieobecnosci pracownika, spowodowanej np. dlugotrwatg
chorobg, ktorej okres przekracza 30 dni kalendarzowych, bgdz ustaniem zatrudnienia,
bezposredni przetozony pracownika przedklada Administratorowi informacje o tym
fakcie, wnioskujagc o czasowe zawieszenie lub catkowite usunigcie uprawnien
pracownika potgczone z usunigciem jego konta w systemie informatycznym.

2. Upowazniony przez Administratora pracownik lub firma $wiadczgca ustugi
informatyczne wykonuje niezbedne czynno$ci w systemie informatycznym,
uniemozliwiajgcych ponowne wykorzystanie identyfikatora uzytkownika, ktorego
uprawnienia zostaty czasowo zawieszone lub wygasty z powodu ustania zatrudnienia.

§8. 1. W przypadku przetwarzania danych poza systemem informatycznym,
Administrator na podstawie ustalonego zakresu obowigzkéw, kieruje pracownika do
Inspektora Ochrony Danych celem przeszkolenia go z zakresu ochrony danych
osobowych, na podstawie ktérego wystawia upowaznienie do przetwarzania
powierzonych mu danych okreslajace zakres oraz okres na ktéry zostaje wystawione.

2. W przypadku zmiany zakresu obowigzkow analogicznie stosuje si¢ zapisy §8 ust. 1.
§9. Rejestrowanie uprawnien w systemie informatycznym.

1. Inspektor Ochrony Danych prowadzi biezacy rejestr o0s6b posiadajgcych
upowaznienia do przetwarzania danych osobowych.

Wzér rejestru o0s6b upowaznionych do przetwarzania danych osobowych w
Ztocienieckim Osrodku Kultury stanowi Zatgcznik Nr 3 do Instrukcji.

Strona 10



Instrukcja zarzgdzania systemem informatycznym w Ztocienieckim Osrodku Kultury

Rejestr prowadzony jest w formie elektronicznej lub papierowe;.

2. Wykorzystywane systemy informatyczne stuzgce do przetwarzania danych
osobowych wyposazone s3 w moduly administracyjne, umozliwiajagce nadzor nad
uzytkownikami, rejestrowanie ich uprawnien w systemie oraz identyfikacje personalng
poszczegodlnych uzytkownikow systemu.

§10. Za proces przetwarzania danych osobowych, realizacje zapiséw instrukcji oraz
zakres uprawnien do danych gromadzonych i przetwarzanych na stanowiskach
odpowiadajg osoby merytorycznie odpowiedzialne.

§11. 1. Szkolenia z zakresu danych osobowych, prowadzenie rejestru 0s6b
upowaznionych do przetwarzania danych osobowych oraz nadawanie uprawnien
przeprowadza Inspektor Ochrony Danych w uzgodnieniu i w imieniu Administratora..

2. W przypadku dluzszej nieobecnosci Inspektora Ochrony Danych jego obowigzki w
zakresie procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien wykonuje Administrator lub wskazane przez niego osoba.

§12. 1. CzynnoSci techniczne zwigzane z modyfikacjg systemu informatycznego
umozliwiajgce zakladanie, zmiang oraz usuwanie uzytkownikéw systemu oraz
przypisanych im uprawnien, wykonuje Administrator Systemu Informatycznego lub
upowazniony przez Administratora pracownik.

2. W sytuacjach losowych dopuszcza si¢, ze obowigzki zwigzane z technicznymi
czynnosciami w systemie informatycznym wykonuje na podstawie umowy zlecenia
wyspecjalizowana firma zewngtrzna.

ART. 4. STOSOWANE METODY I SRODKI UWIERZYTELNIENIA ORAZ
PROCEDURY ZWIAZANE Z ICH ZARZADZANIEM I UZYTKOWANIEM

§13. Metody i srodki uwierzytelnienia uzytkownika w systemie.

1. W sieci wewnetrznej Ztocienieckiego Osrodka Kultury stosuje sie nastepujgce typy
dostepu, uwierzytelniania i autoryzacji:

1) Dostep do sieci wewnetrznej mozliwy jest poprzez skonfigurowane routery i
switche sieciowe umozliwiajgce podtgczenie przewodowe skretkg UTP kat. 5
lub dostep bezprzewodowy WiFi w standardzie IEEE 802.11n, IEEE 802.11g,
IEEE 802.11b.

2) Dostep do sieci bezprzewodowej zabezpieczony jest hastem z typem
uwierzytelnienia WPA2-PSK.

3) Adres IP komputera pracujacego w sieci wewngtrznej, pobierany jest
dynamicznie DHCP z wydzielonej puli adresow sieciowych w oparciu o
~weryfikacje mac adresu karty sieciowej urzadzenia, ktéremu adres sieciowy
jest nadawany.
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4)

3)

Kazdy uzytkownik posiada imienny login i indywidualne hasto do komputera
pracujgcego w sieci wewnetrznej. Ponadto kazda jednostka komputerowa
posiada konto administracyjne zabezpieczone hastem administracyjnym,
umozliwiajagce zmian¢ konfiguracji jednostki oraz zmiang uprawnien
uzytkownikéw.

Kazdy wdrozony i uzytkowany program shuzacy do przetwarzania danych
osobowych, posiada wbudowane konto badZz modul administracyjny,
umozliwiajagcy zmian¢ ustawien uzytkownikow, konfiguracje ich uprawnien,
nadawania okreslonych zakresem obowigzkdw rdl.

2. Zasady uwierzytelnienia dostepu do stacji roboczych pracujgcych w  sieci
wewnetrzne;j:

1)

2)

3)
4)

3)

Kazdy komputer pracujacy w sieci wewnetrznej ma skonfigurowane konto
uzytkownika, identyfikujagce go jednoznacznie jako uzytkownika systemu
informatycznego.

Identyfikator konta uzytkownika stacji roboczej nie powinien by¢ zmieniany
bez wyraznej przyczyny, a po wyrejestrowaniu uzytkownika z systemu
informatycznego lub w przypadku jego dtuzszej nieobecnosci w pracy, nie
powinien by¢ udostepniany badz przydzielany innej osobie.

Konto uzytkownika zabezpieczone jest hastem znanym tylko uzytkownikowi.

Kazdy komputer wyposazony jest w konto administracyjne o nazwie ,,admin”
do ktorego dostep posiada Administrator lub osoba przez niego wyznaczona,
lub w przypadku zaistnienia takiej potrzeby — firma $wiadczgca ustugi z
zakresu IT na rzecz Administratora.

Konto administracyjne posiada hasto administracyjne.

3. Zasady uwierzytelniania dostepu do systemow i aplikacji stuzacych do przetwarzania
danych osobowych:

1)

2)

Dostep do programdéw stuzacych do przetwarzania danych osobowych
mozliwy jest poprzez podanie loginu i hasta dost¢pu.

Login sklada si¢ z oznaczenia cyfrowego, literowego badz literowo-cyfrowego
w zaleznosci od mozliwosci konfiguracji i funkcjonalnosci stosowanego
programu dziedzinowego.

§14. Zasady konstrukeji 1 przydziatu haset uzytkownikom.

1. Uzytkownik systemu informatycznego z chwilg utworzenia jego konta w systemie,
otrzymuje dedykowany login oraz hasto startowe, ktore z chwilg pierwszego logowania
do systemu, powinien zmienic.

2. Wymagania dotyczace hasta uzytkownika:

1) Hasto powinno sktadaé si¢ z minimum o$miu znakéw (przynajmniej jedna

duza litera, jedna mata litera, cyfra oraz znak specjalny),

2) Hasto powinno by¢ ciggiem luzno powigzanych znakoéw nie zawierajagcych w

sobie imion, nazw itd.,
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3)

4)

9)

System wymusza zmiane¢ hasta uzytkownika nie rzadziej niz co 30 dni, a w
przypadku braku reakcji systemu po uplywie ww. okresu uzytkownik
zobowigzany jest do recznej zmiany hasta,

Kolejne hasto powinno r6zni¢ si¢ od poprzedniego przynajmniej dwoma
znakami,

System informatyczny zapamigtuje trzy ostatnie hasta uzytkownika.

3. Zestawienie kont administracyjnych funkcjonujgcych w Ztocienieckim Osrodku
Kultury stanowi zalagcznik Nr 4 do instrukcji. Za prowadzenie i aktualizacje
zestawienia odpowiada Administrator Systemu Informatycznego.

§15. Zasady bezpiecznego uzytkowania systemu informatycznego.

1)

2)

3)

4)

S)

Login uzytkownika systemu podlega wpisowi do rejestru 0sob posiadajgcych
upowaznienie do przetwarzania danych osobowych w Ztocienieckim O$rodku
Kultury 1 po jego wyrejestrowaniu nie moze by¢ przydzielony innej osobie;

Podczas przetwarzania danych osobowych w systemie postugiwanie sie
identyfikatorem i hastem innej osoby jest zabronione;

Uzytkownik ponosi odpowiedzialno$¢ za czynnosci wykonywane w systemie
przy uzyciu przypisanego mu loginu;

Hasto dostepu zapisywane jest na ekranie monitora w formie niejawnej i znane
jest tylko uzytkownikowi. Pracownicy sg odpowiedzialni za zachowanie
poufnosci swoich haset a przechowywanie haset w formie zapisu ich w
widocznych 1 ogdlnie dostgpnych miejscach jest niedopuszczalne.

W wypadku ujawnienia hasta uzytkownika systemu i podejrzenia mozliwo$ci
wykorzystania go przez osoby nieuprawnione, nalezy niezwlocznie dokonaé
jego zmiany na nowe a fakt podejrzenia naruszenia danych osobowych zgtosié
Inspektorowi  Ochrony Danych a w przypadku jego nieobecnosci
Administratorowi lub osobie przez niego wskazane;.

§16. Zabezpieczenie danych osobowych przetwarzanych w tradycyjnych rejestrach i
ewidencjach.

Za zabezpieczenie danych osobowych przechowywanych w tradycyjnych rejestrach i
ewidencjach papierowych odpowiadajg pracownicy merytoryczni, ktérym nadano
upowaznienia do przetwarzania i powierzono przetwarzanie danych w formie
tradycyjnej, a zbiory:

1)

2)

Powinny by¢ przetwarzane w wyznaczonych do tego pomieszczeniach lub
miejscach na terenie Zlocienieckiego Osrodka Kultury;

Przetwarzania zbioréw papierowych powinno nastgpowaé w taki sposob aby
uniemozliwi¢ wglad 1 dostep do tych zbior6w osobom do tego
nieupowaznionym;

Zakonczenie pracy ze zbiorem w formie papierowej powinno skutkowaé
odpowiednim jego zabezpieczeniem, w zamknigtej na klucz szafie do ktorej
klucze posiadajg jedynie pracownicy upowaznieni do przetwarzania danych
osobowych;
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4)

ART.

Bezwzglednie zakazane jest samowolne wynoszenie catych zbioréw badz ich
czesci poza teren przetwarzania w tym poza lokalizacje Ztocienieckiego
Osrodka Kultury, bez wiedzy i zgody Administratora, przy czym pracownik
powinien umie¢ wykaza¢, ze zgoda taka zostata mu wydana.

5. PRAKTYCZNE PROCEDURY OCHRONY DANYCH PRZY
WYKORZYSTYWANIU SYSTEMU INFORMATYCZNEGO

§17. 1. Stosuje si¢ nastepujace praktyczne procedury zwickszajace poziom ochrony
danych przy wykorzystywaniu systemu informatycznego na stanowisku pracy:

1)

2)

9)

w celu zalogowania do systemu informatycznego, uzytkownik podaje swoj
identyfikator oraz hasto,

system jest skonfigurowany w taki sposéb, aby po okresie 15 minut
bezczynnoscei uruchamiany byt wygaszacz ekranu. Do ponownego wznowienia
pracy konieczne jest ponowne zalogowanie si¢ przy uzyciu identyfikatora i
hasta,

po zakonczeniu pracy uzytkownik jest zobowigzany do wylogowania si¢, a
nastepnie do wyltgczenia komputera.

w pomieszczeniu, w ktérym przetwarzane sg dane osobowe, mogg znajdowaé
si¢ osoby postronne tylko za zgodg i w towarzystwie upowaznionego
pracownika albo Administratora, Administratora Systemu Informatycznego
lub Inspektora Ochrony Danych;

monitory komputerow powinny byé tak ustawione w pomieszczeniu aby
uniemozliwiaty bezposredni odczyt danych na nim wyswietlanych osobom
nieupowaznionym;

monitory komputerow, ktore ze wzgledu na specyfike pomieszczenia, gdzie
odbywa si¢ przetwarzanie danych osobowych, nie mogg by¢ odpowiednio
zabezpieczone, powinny by¢ wyposazone w specjalne naktadki ograniczajgce
kat widzenia danych wyswietlanych na monitorze dla 0s6b nieupowaznionych;

wszelkie wydruki zawierajgce dane osobowe powinny by¢ zabezpieczone
przed swobodnym dostepem 0s6b nieupowaznionych;

dokumenty znajdujace si¢ na biurkach powinny by¢ tak sktadowane w trakcie
pracy, aby zapobiec odczytowi danych na nich zawartych przez osoby
nieupowaznione;

szafy w ktorych przechowywane sg dokumenty powinny by¢ zamkniete a po
zakonczeniu czynnosci stuzbowych zamykane na klucz;

10)wszystkie stacje robocze moga by¢ poddane biezgcemu monitoringowi, przez

Administratora Systemu Informatycznego, ktéry w przypadku zaistnienia
takiej potrzeby, przekazuje pisemng informacje z przeprowadzonej analizy
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Inspektorowi Ochrony Danych, pod katem wykorzystania powierzonego
sprzgtu i oprogramowania jak réwniez pod katem nadzoru bezpieczenstwa
sieci wewngtrznej;

11)zabrania si¢ gromadzenia na stacjach roboczych oraz w przestrzeni sieci
wewnetrznej, materialdw nie zwigzanych z zakresem wykonywanych
obowigzkow, w tym zdje¢, plikéw muzycznych i filmowych oraz innych
materiatéw i oprogramowania chronionych prawem autorskim;

12)po zakonczeniu pracy a przed opuszczeniem obszaru przetwarzania danych
osobowych nalezy:

a. skutecznie zniszczy¢é w niszczarce lub schowaé do zamykanych na klucz
szaf wszelkie wykonane wydruki zawierajace dane osobowe,

b. schowa¢ do zamykanych na klucz szaf karty kryptograficzne uzywane do
identyfikacji uzytkownika,

schowa¢ do zamykanych na klucz szaf akta zawierajgce dane osobowe,

= 2

umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

e. zamkna¢ okna znajdujgce si¢ w pomieszczeniu,

b

zabezpieczy¢ drzwi wejsciowe poprzez zamkniecie ich na klucz i
umieszczenie klucza w szafce na klucze.

ART. 6. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW

DANYCH ORAZ PROGRAMOW I NARZEDZI PROGRAMOWY CH
SLUZACYCH DO ICH PRZETWARZANIA

§18. W Zlocienieckim Osrodku Kultury rozr6zni¢ mozna dwa typy danych, ze wzgledu
na ich funkcjonalng strukture, ktérych wykonywane sg kopie zapasowe w postaci
zewngtrznych no$nikéw danych badz danych gromadzonych na no$nikach informacji na
wydzielonych strukturach dyskow:

1. Bazy danych programoéw, zgromadzonych w uporzadkowanych bazach programow
dziedzinowych zgromadzonych centralnie na serwerze gtdéwnym, z ktérym tgczg sie
komputery lokalne uzytkownikéw, pracujagcych w sieci wewnetrznej
Zlocienieckiego Osrodka Kultury.

Systemy: Finansowo-ksiegowy, Kadry, Place, Ptatnik, Systemu rezerwacji biletow,
Systemu bibliotecznego.

2. Kopie danych zgromadzonych na lokalnych stacjach roboczych pracujgcych w
wewnetrznej sieci Zlocienieckiego Osrodka Kultury, zgromadzone w formie
rejestrow 1 ewidencji lub pojedynczych plikéw multimedialnych, plikow
programéw biurowych, zawierajacych w swej treSci dane osobowe.

§19 1. Kopie systemow informatycznych, o ktéorych mowa w §18 ust. 1 sporzadza sie w
cyklu tygodniowym w formie spakowanej bazy danych programu.
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Za sporzadzenie kopii odpowiada Administrator Systemu Informatycznego, ktory
nadzoruje ich wykonywanie na wskazanej partycji dysku, w dedykowanym folderze z
opisem czasu ich sporzadzenia.

2.W celu zminimalizowania ryzyka utraty danych zgromadzonych w bazach systemow
informatycznych, sporzadza si¢ kopi¢ kwartalng programéw o ktérych mowa w §18 ust.
1 na nos$niku zewnetrznym. Nosnik przetrzymywany jest w zamykanej szafie w
Ksiegowosci.

Kopie kwartalne sporzagdza Administrator Systemu Informatycznego.

3. Raz w roku sporzadza si¢ kopie programu oraz kopi¢ bazy danych programéw o
ktorych mowa w §18 ust. 1 na zaszyfrowanym nos$niku zewngtrznym, ktéra
przechowuje si¢ w zamykanej szafie w ksiggowosci.

Za kopie roczne odpowiada Administrator Systemu Informatycznego.

§20 Kopie danych, o ktorych mowa w §18 ust. 2 wykonywane sg w zaleznosci od
potrzeb przez uzytkownikow systemu informatycznego i w sposob przez nich okreslony
na wydzielonych partycjach dysku bgdz na zaszyfrowanych nosnikach zewnetrznych w
postaci dyskow przenosnych lub nosnikéw pendrive. Nosniki te przetrzymywane sg w
zamykanych szafkach.

§21 Miejsce przechowywania kopii danych:

1. Kopie o ktérych mowa w §19 ust. 1 przechowywane sg w lokalnych folderach
komputera bedacego bazg uzytkowanego systemu.

2. Kopie o ktéorych mowa w §19 ust. 2 przechowywane sg w zamykanej szafie w
formie opisanych no$nikéw danych w Ksiggowosci.

3. Kopie o ktérych mowa w § 19 ust. 3 przechowywane sg w zamykanej szafie w
formie opisanych nosnikéw danych w Ksiegowosci.

4, Kopie o ktérych mowa w §20 przechowywane sg w zamykanych szafkach
uzytkownikow systemu.

§22 Wzér ewidencji kopii kwartalnych i rocznych, stanowi Zatgcznik Nr 5 do instrukeji.

§23. Pozostate zasady i procedury przechowywania i niszczenia no$nikéw danych, na
ktorych przechowywane byty archiwizowane dane osobowe.

1. Wszystkie nosniki danych na ktérych dokonane sg kopie bezpieczenstwa, nalezy
przynajmniej raz w roku sprawdzi¢ pod katem ich dalszej przydatnosci.

2. Stwierdzenie utraty przez kopie awaryjne waloru przydatnosci, upowaznia do ich
zniszczenia.

3. Zniszczenie wszelkich nieprzydatnych nosnikéw danych odbywa si¢ w sposéb trwaty
poprzez wszelkie dostgpne techniczne mozliwosci uniemozliwiajagce jakikolwiek
pb6zniejszy odczyt danych z tych nosnikéw w formie catosciowej lub czesciowe;.

4. Poswiadczeniem zniszczenia nosnika jest protokoét zniszczenia wykonywany przez
osobe wskazang przez Administratora. Wzor protokotu zniszczenia no$nikéw danych
stanowi Zalgcznik Nr 6 do instrukcji.
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ART. 7. SPOSOB I OKRES PRZECHOW YWANIA ELEKTRONICZNYCH

NOSNIKOW INFORMACIJI ZAWIERAJACYCH DANE OSOBOWE ORAZ
KOPII ZAPASOWYCH

§24. 1. Zabronione jest bez zgody Administratora, wynoszenie poza siedzibg
Ztocienieckiego Osrodka Kultury danych osobowych w postaci elektronicznej —
zapisywanych na zewnetrznych nosnikach danych, przenos$nych pamieciach masowych,
dyskach magnetooptycznych czy dyskach twardych.

2. Administrator danych wyraza zgode okreslajgc zakres danych, ktére podlegajg
przeniesieniu z miejsca przetwarzania poza ich pierwotng lokalizacje¢, wskazang do ich
gromadzenia i przetwarzania, oraz sposob zabezpieczenia danych przed dostepem dla
0s6b nieupowaznionych.

§25. Miejsce przechowywania elektronicznych nos$nikéw informacji zawierajgcych
dane osobowe na stanowisku pracy:

1. Elektroniczne nosniki informacji zawierajagce dane osobowe przechowywane sg w
szufladach badz szafach wyposazonych w zamki zamykane na klucz, do ktérych dostep
posiadajg pracownicy upowaznieni do przetwarzania tych danych osobowych.

2. Kopie kwartalne wszystkich danych, o ktérych mowa w §19 ust. 2, przechowywane
sgq w zamykanej szafie w Ksiggowosci, a dostep do nich posiada Administrator Systemu
Informatycznego, Gléwny Ksiegowy oraz Administrator, a w sytuacjach wyjatkowych -
osoba przez nich wyznaczona.

3. Kopie roczne, o ktorych mowa w §19 ust. 3, przechowywane sg w zamykanej szafie
w Ksiggowosci, a dostep do nich posiada Administrator Systemu Informatycznego,
Gléwny Ksiggowy oraz Administrator, a w sytuacjach wyjatkowych - osoba przez nich
Wwyznaczona.

§26. Okres przechowywania elektronicznych no$nikoéw informacji zawierajgcych dane
osobowe.

1. Dane przechowywane na elektronicznych nosnikach informacji, zawierajagce dane
osobowe, przechowywane sg przez okres, w ktorym istniejg przestanki do ich
przetwarzania, po ustaniu przestanek do przetwarzania, dane muszg zosta¢ usunigte w
sposéb uniemozliwiajacy ich odtworzenie.

2. Sprzgt komputerowy, na ktérego dyskach twardych zawarte sg dane osobowe,
przechowywany jest i eksploatowany wewnatrz Ztocienieckiego Osrodka Kultury w
obszarze przetwarzania danych osobowych.
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ART. 8. SPOSOB ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO
PRZED DZIALALNOSCIA SZKODLIWEGO OPROGRAMOWANIA

§27. System informatyczny zabezpiecza si¢ przed dziataniem oprogramowania, ktorego
celem jest uzyskanie nieuprawnionego dostepu do tego systemu poprzez stosowanie
zabezpieczen sprzgtowych oraz programowych rozwigzan, w zaleznosci od biezacych
mozliwosci oraz wzgledem zaistniatych okolicznosci, niezbednych celem ochrony
catego systemu badz wyodrebnionych danych, ktérych poufnos¢ lub integralno$é mogla
by by¢ narazona.

1. Sprzetowe formy zabezpieczenia przed uzyskaniem nieuprawnionego dostepu do
systemu:

Za sprzgtowa forme zabezpieczenia sieci wewnetrznej odpowiadajg urzgdzenia
sieciowe, ktérych konfiguracja umozliwia biezgcy nadzér nad ruchem w sieci
wewnetiznej oraz umozliwia autoryzacj¢ urzgdzen pracujgcych wewngtrz systemu.

2. Oprogramowanie zabezpieczajace system informatyczny przed nieuprawnionym
dostepem.

Kazda stacja robocza pracujgca w sieci wewnetrznej Ztocienieckiego Osrodka Kultury
posiada zainstalowany i aktywny program antywirusowy, ze skonfigurowang codzienng
aktualizacjg baz danych wiruséw oraz z mozliwoscig obstugi centralnej konsoli
administracyjnej umozliwiajgcej biezgcy nadzdér nad zagrozeniami. Centralny modut
administracyjny programu antywirusowego monitoruje aktualno$¢ systemow
operacyjnych, wystepujacych na poszczegdlnych stacjach roboczych zagrozef oraz
aktualizacji baz danych wirusow.

Za wdrozenie i korzystanie z oprogramowania antywirusowego oraz za funkcjonowanie
i nadzér nad modulem administracyjnym odpowiada Administrator Systemu
Informatycznego, lub w przypadku jego nieobecnosci, osoba wskazana przez
Administratora.

3. Zasady 1 procedury zwigzane z utrzymaniem podwyzszonego poziomu
bezpieczenstwa systemu i zabezpieczeniem go przed nieuprawnionym dostepem:

1) Uzytkownikom systemu informatycznego nie wolno otwiera¢ na komputerach, na
ktorych odbywa si¢ przetwarzanie danych osobowych, plikow pochodzgcych z
niewiadomego zrodta.

2) Zabrania si¢ uzywania no$nikéw niewiadomego pochodzenia bez wczesniejszego
sprawdzenia ich programem antywirusowym. Sprawdzenia dokonuje uzytkownik
systemu informatycznego.

3) Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia. Kazdy
plik pobrany z Internetu musi by¢ sprawdzony programem antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktory pobrat plik.

4) Zabrania si¢ pobierania, odczytywania lub rozpakowywania zatgcznikow poczty
elektronicznej, zwlaszcza pochodzacych z niewiadomych Zrodet, bez

Strona 1.8



Instrukcja zarzgdzania systemem informatycznym w Ztocienieckim OSrodku Kultury

wezesniejszego sprawdzenia ich programem antywirusowym. Sprawdzenia
dokonuje pracownik, ktéry poczte otrzymat.

5) Zabrania si¢ z korzystania i pobierania plikow (np. filmow, gier, muzyki itp.) ze
wszelkich zrédet typu p2p, tor renty itp.

Pobieranie i magazynowanie takich plikéw moze powodowaé konsekwencje
famania praw autorskich oraz generowaé¢ nadmierny ruch w sieci wewngtrznej,
spowalniajgc jednoczesnie przepustowosc¢ tacza.

ART. 9. SPOSOB REALIZACII UDOSTEPNIANIA DANYCH
OSOBOWYCH ORAZ JEGO EWIDENCIONOWANIA

§28. 1. Odnotowanie informacji o odbiorcach, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostgpnienia (z wytgczeniem osob: ktérych dane
dotyczg, o0séb posiadajagcych upowaznienie do przetwarzania danych, organow
panstwowych lub organdéw jednostek, ktorym dane sg udostepniane w zwigzku z
prowadzonym postgpowaniem lub na podstawie ustawy w zwigzku z ktorg realizujg
czynno$ci shuzbowe), odbywa sie poprzez zapisanie tej informacji w stosownej
ewidencji.

2. Wzér ewidencji udostepniania danych osobowych stanowi Zatgcznik nr 8 do
Instrukcji.

3. Dopuszcza si¢ prowadzenie elektronicznej ewidencji udostepniania danych
osobowych zgodnie z obowigzujgcym zatgcznikiem do niniejszej instrukcji.

§29. Za prowadzenie ewidencji odpowiada Administrator lub osoba przez niego
wskazana do realizacji niniejszej czynnosci.

§30. Wzor wniosku o udostgpnienie danych osobowych zgromadzonych w bazach i
rejestrach oraz ewidencjach zgromadzonych w Ztocienieckim O$rodku Kultury stanowi
Zatacznik Nr 7 do Instrukcji.

ART. 10. PROCEDURY WYKONYWANIA PRZEGLADOW I

KONSERWACJI SYSTEMOW ORAZ NOSNIKOW INFORMACJI
SLUZACYCH DO PRZETWARZANIA DANYCH

§31. Stosowane sg nastepujgce procedury wykonywania przegladéow i konserwacji
systemow oraz no$nikow informacji stuzgcych do przetwarzania danych:

1. Raz na pdt roku Administrator Systemu Informatycznego wykonuje generalny
przeglad systemu informatycznego, polegajacy na ustaleniu poprawnosci dzialania tych
jego elementéw, ktore sg niezbedne do zapewnienia realizacji funkcji wynikajacych z
niniejszej Instrukeji.
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2. W przypadku stwierdzenia nieprawidlowosci w dziataniu elementéw systemu,
podejmowane sg niezwlocznie czynnosci zmierzajgce do przywrocenia ich
prawidlowego dziatania o czym w formie raportu powiadomiony zostaje Inspektor
Ochrony Danych.

3. Jezeli do przywrocenia prawidlowego dziatania systemu niezbedna jest pomoc
podmiotu zewnetrznego, wszelkie czynnosci na sprzgcie komputerowym dokonywane
w obszarze przetwarzania danych osobowych, powinny odbywaé sic w obecnosci
Administratora Systemu Informatycznego, osoby przez niego upowaznionej lub
Inspektora Ochrony Danych Osobowych.

4. Jezeli naprawa lub przywrocenie systemu informatycznego wigzaé sie bedzie z
dostgpem podmiotu zewngtrznego do zgromadzonych w systemie danych, niezbedne
jest podpisanie stosownej umowy powierzenia danych, o ktérej mowa w Zatgczniku Nr
10 Polityki ochrony informacji.

5. Przegladu pliku zawierajacego raport dotyczacy dziatalno$¢ poszczegdlnych aplikacji
badz systemow serwerowych (log systemowy) dokonuje Administrator Systemu
Informatycznego w ramach przeprowadzanych audytéw i monitoringu systemu lub w
przypadku zaistnienia nieprawidtowosci w dziataniu systemu.

6. Z przeprowadzonych czynnos$ci naprawy lub przywrdcenia systemu informatycznego,
Administrator Systemu Informatycznego lub osoba przez niego wskazana,
przeprowadza stuzbowa notatke, ktorg przekazuje Inspektorowi Ochrony Danych.

7. Raz w roku do dnia 31 grudnia Administrator Systemu Informatycznego sporzadza
ogllny raport z dzialania systemu oraz z przeprowadzonych w trakcie roku
modernizacji i napraw majacych wplyw na funkcjonowanie systemu i zmiang
bezpieczenstwa przetwarzanych danych w tym danych osobowych. Raport
przekazywany jest w formie pisemne;j i elektronicznej Inspektorowi Ochrony Danych.

ART. 11. POSTEPOWANIE W PRZYPADKU STWIERDZENTA
NARUSZENIA BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

§32. Uzytkownik zobowigzany jest zawiadomi¢ Administratora lub Administratora
Systemu Informatycznego o kazdym naruszeniu lub podejrzeniu naruszenia
bezpieczenstwa systemu, a w szczegolnoscei o:

1) naruszeniu hasta dostgpu i identyfikatora (system nie reaguje na hasto lub je
ignoruje bagdz mozna przetwarza¢ dane bez wprowadzania hasta),

2) czgsciowym lub catkowitym braku danych albo dostepie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnien,

3) braku dostgpu do wiasciwej aplikacji lub zmianie zakresu wyznaczonego
dostepu do zasobdw serwera,

4) wykryciu wirusa komputerowego, ktdrego program antywirusowy nie jest w
stanie wyleczy¢,
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5) zauwazeniu elektronicznych $ladow  préby wiltamania do  systemu
informatycznego Ztocienieckiego Osrodka Kultury,

6) znacznym lub catkowitym spowolnieniu w dziataniu systemu informatycznego,

7) podejrzeniu kradziezy sprze¢tu komputerowego lub dokumentéw zawierajacych
dane osobowe,

8) zmianie polozenia sprzetu komputerowego,
9) zauwazeniu $Sladow usitowania lub dokonania wltamania do pomieszczen lub

zamykanych szaf.

§33. Do czasu przybycia na miejsce Administratora lub Administratora Systemu
Informatycznego, nalezy:

1) jezeli istnieje taka mozliwos$¢, niezwlocznie podjaé czynnosci niezbedne do
powstrzymania niepozgdanych skutkéw zaistnialego zdarzenia a nastepnie
uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyny lub sprawcow,

2) rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej w
celu zabezpieczenia miejsca zdarzenia,

3) zaniecha¢ — jezeli to mozliwe — dalszych planowanych przedsigwzieé, ktore
wigzg si¢ z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i
analize,

4) zastosowa¢ si¢ do instrukcji i regulaminéw lub dokumentacji aplikacji, jesli
odnoszg si¢ one do zaistniatego przypadku,

5) przygotowaé opis incydentu,

6) nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia Administratora Systemu Informatycznego.

§34. Administrator lub Administrator Systemu Informatycznego przyjmujacy
zawiadomienie jest obowigzany niezwlocznie poinformowaé Inspektora Danych
Osobowych:

1) o kazdym naruszeniu systemu informatycznego mogacym mie¢ wplyw na
dostep do danych osobowych przez osoby nieupowaznione,

2) o kazdym naruszeniu danych osobowych moggcym mie¢ wpltyw na wyciek
danych poza jednostke,

3) o kazdym naruszeniu systemu informatycznego mogacym mie¢ wplyw na
integralno$¢ lub utrate danych w tym na cze$ciowe lub catkowite
uszkodzenia zbiorow zawierajacych dane osobowe,

4) o kazdym naruszeniu danych osobowych, ktére moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci 0s6b fizycznych.

§35. Inspektor Ochrony Danych po otrzymaniu zawiadomienia o naruszeniu badz
podejrzeniu naruszenia bezpieczenstwa systemu, powinien niezwlocznie:

1) przeprowadzi¢ postepowanie wyjasniajgce, w celu ustalenia okolicznosci
naruszenia ochrony danych osobowych,

2) podja¢ dziatania chronigce system przed ponownym naruszeniem,
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3) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu
sporzadzi¢ raport naruszenia bezpieczenstwa systemu informatycznego urzedu,
a nastgpnie niezwlocznie przekazac jego kopie Administratorowi,

§36. 1. Administrator po otrzymaniu petnej informacji o naruszeniu bezpieczenstwa
systemu informatycznego a w tym o naruszeniu danych osobowych, zgodnie z Art. 33
RODO bez zbednej zwloki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin
po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu wiasciwemu zgodnie z
Art. 55 RODO, chyba ze w ocenie Administratora jest mato prawdopodobne, by
naruszenie to skutkowato ryzykiem naruszenia praw lub wolnosci 0s6b fizycznych.

2. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza
si¢ wyjasnienie przyczyn opoznienia.

§37. Zgloszenie, o ktérym mowa w §36, musi zawiera¢ co najmniej:

1) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywaé kategorie i przyblizong liczbe o0séb, ktorych dane
dotycza, oraz kategorie i przyblizong liczbe wpisow danych osobowych,
ktérych dotyczy naruszenie;

2) zawiera¢ imi¢ i nazwisko oraz dane kontaktowe Inspektora Ochrony Danych
lub oznaczenie innego punktu kontaktowego, od ktérego mozna uzyskaé
wiecej informacji;

3) opisywaé mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac $rodki zastosowane lub proponowane przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkéw.

§38. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0sob fizycznych, Administrator bez zbednej zwiloki,
jasnym i prostym jezykiem opisuje charakter naruszenia ochrony danych osobowych,
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu, zawierajgc rOwniez
informacje o ktorych mowa w §35 pkt 2, 3 i 4.

§39. Zawiadomienie o ktorym mowa w §36 nie jest wymagane w nastepujgcych
przypadkach:

1) Administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony
i $rodki te zostaly zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegdlnosci $rodki takie jak szyfrowanie, uniemozliwiajgce
odczyt osobom nieuprawnionym do dostepu do tych danych osobowych;

2) Administrator zastosowat nastepnie $rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza;

3) wymagaloby ono niewspéimiernie duzego wysitku. W takim przypadku
wydany zostaje publiczny komunikat lub zastosowany zostaje podobny srodek,
za pomocg ktérego osoby, ktérych dane dotycza, zostajg poinformowane w
réwnie skuteczny sposéb.

§40. Wzér raportu z naruszenia bezpieczenstwa systemu informatycznego w
Ztocienieckim Osrodku Kultury stanowi Zatgcznik Nr 10 do Instrukcji.

Strona 22



Instrukcja zarzgdzania systemem informatycznym w Ziocienieckim OSrodku Kultury

§41. Inspektor Ochrony Danych w uzgodnieniu z Administratorem moze zarzadzi¢, w
razie potrzeby, odlaczenie czgsci systemu informatycznego dotknietej naruszeniem
bezpieczenstwa systemu informatycznego od pozostatej jego czesSci w celu separacji
zagrozenia od pozostatej czgsci systemu informatycznego 1 ograniczenia
rozprzestrzeniania si¢ zagrozenia.

§42. W przypadku wystgpienia koniecznosci odtworzenia danych z kopii zapasowych
przez Administratora Systemu Informatycznego, konieczne jest upewnié sie, ze
odtwarzane dane zapisane zostaly przed wystgpieniem naruszenia. Dotyczy to
zwlaszcza przypadkow infekeji wirusowe;.

§43. Administrator po zapoznaniu si¢ z raportem, o ktorym mowa w §40, podejmuje
decyzje o dalszym trybie postgpowania, o koniecznosci powiadomienia o ktérym mowa
w §36 oraz podjeciu innych, szczegdlnych czynnosci zapewniajagcych bezpieczenstwo
systemu informatycznego badz zastosowaniu $rodkdéw ochrony fizycznej.

§44. Administrator Systemu Informatycznego zobowigzany jest informowaé Inspektora
Ochrony Danych, a ten z kolei zobowigzany jest do informowania Administratora o
awariach systemu informatycznego, zauwazonych przypadkach naruszenia niniejszej
instrukcji, a zwlaszcza o przypadkach postugiwania sie przez uzytkownikow
nieautoryzowanymi programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewlasciwego wykorzystania sprzetu komputerowego lub
przetwarzania danych w sposéb niezgodny z procedurami ochrony danych osobowych.

§45. Raz w roku do konca pierwszego kwartatu, Inspektor Ochrony Danych
przedstawia Administratorowi, pisemng kompleksows analiz¢ zarzadzania systemem
informatycznym.

ART. 12. ZASADY POSTEPOWANIA Z KOMPUTERAMI PRZENOSNYMI

§46. 1. Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe, po uzyskaniu
zgody Administratora, na przeniesienie danych osobowych poza obszar ich
przetwarzania, zachowuje szczegdlng ostrozno$¢ podczas jego transportu,
przechowywania 1 uzytkowania poza obszarem przetwarzania danych osobowych, w
tym dodatkowo zabezpiecza hastem pliki lub foldery zawierajace dane osobowe.

2. Osoba uzywajgca komputer przenosny zawierajagcy dane osobowe w szczegdlnosei
powinna:
1) Jezeli to tylko mozliwe, stosowa¢ ochrong¢ kryptograficzng wobec danych
osobowych przetwarzanych na komputerze przeno$nym,;

2) Szyfrowaé poszczegdlne katalogi zawierajgce dane osobowe lub cate no$niki
danych na ktorych dane osobowe sg zapisane;

3) Zabezpieczy¢ dostep do komputera przynajmniej na poziomie systemu
operacyjnego w formie identyfikatora uzytkownika i hasta sktadajgcego sie z
minimum 8 znakéw (duza, mala litera, cyfra i znak specjalny);
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4) Nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu
do danych osobowych na nim zgromadzonych;

5) Nie wykorzystywa¢ komputera przenosnego do przetwarzania danych
osobowych w obszarach uzytecznosci publicznej;

6) Zachowaé szczeg6lng ostroznos¢ przy podigczaniu do sieci publicznych poza
obszarem przetwarzania danych osobowych;

7) W przypadku podlaczania komputera przenosnego do sieci publicznej poza
siecig wewnetrzng Zlocienieckiego Osrodka Kultury, nalezy zastosowaé
firewall zainstalowany bezposrednio na tym komputerze oraz zaktualizowany
system antywirusowy;

8) Wykonywa¢ kopie danych zgromadzonych na przeno$nym komputerze;

9) W przypadku zgubienia lub kradziezy przenosnego komputera, pracownik
zobowigzany jest do natychmiastowego powiadomienia Administratora oraz
Inspektora Ochrony Danych lub osoby uprawnionej zgodnie z zasadami
informowania o naruszeniu ochrony danych osobowych, o ktérych mowa w
Art. 11 Instrukeji;

3. Za wszelkie dziatania wykonywane na komputerze przenosnym odpowiada jego
uzytkownik;

ART. 13. POSTANOWIENIA KONCOWE

§47. W sprawach nie uregulowanych niniejszg Instrukcjg zastosowanie znajdujg:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE,

2) Ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. 2018r.
poz. 1000);

e Ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne (Dz.U. 2017r. poz. 570);

e instrukcje obstugi i zalecenia producentéw aktualnie wykorzystywanych
urzadzen i programow oraz umow serwisowych;

§48. 1. Niezastosowanie si¢ do procedur okreslonych w niniejszej Instrukcji przez
pracownikéw upowaznionych do przetwarzania danych osobowych moze by¢
potraktowane jako cigzkie naruszenie obowigzkow pracowniczych.

2. Niezaleznie, osoby popelniajace przestepstwo begda pociggane do odpowiedzialnosci
karnej zwlaszcza na podstawie art. 102 i art. 107 ustawy o ochronie danych oraz art. 266
Kodeksu karnego.
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Instrukcja zarzadzania systemem informatycznym w Ziocienieckim OSrodku Kultury

SPIS ZALACZNIKOW

ZALACZNIK NR 1 — wzér wniosku o nadanie uprawnien do systemu informatycznego

ZALACZNIK NR 2 - wzo6r upowaznienia do przetwarzania danych osobowych

ZAELACZNIK NR 3 — rejestr 0os6b posiadajacych upowaznienie do przetwarzania
danych osobowych w Ztocienieckim Osrodku Kultury

ZALACZNIK NR 4 — zestawienie kont administracyjnych w Zlocienieckim Osrodku
Kultury

ZALACZNIK NR 5 — wzor ewidencji kopii danych osobowych w Ztocienieckim
Osrodku Kultury

ZALACZNIK NR 6 — wzbr protokotu zniszczenia nosnikéw danych
ZALACZNIK NR 7 — wykaz pomieszczen w ktorych przechowywane sg elektroniczne

no$niki informacji z kopiami danych zawierajacymi dane
osobowe

ZAY.ACZNIK NR 8 — wzér wniosku o udostgpnienie danych osobowych
zgromadzonych w bazach i rejestrach oraz ewidencjach
zgromadzonych w Ztocienieckim Osrodku Kultury

ZALACZNIK NR 9 — wzér ewidencji udostgpniania danych osobowych

ZAL.ACZNIK NR 10 — wzér zgloszenia z naruszenia bezpieczenstwa danych
osobowych w Ztocienieckim Osrodku Kultury

ZALACZNIK NR 11 — wz6r raportu z naruszenia bezpieczenstwa systemu
informatycznego

-
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Zatacznik Nr 01
do Instrukcji zarzadzania systemem informatycznym

WNIOSEK O NADANIE / ZMIANE / ZAWIESZENIE *
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM

NAZWA ZBIORU DANYCH OSOBOWYCH / SYSTEMU INFORMATYCZNEGO

NADANIE ZMIANA ZAWIESZENIE
UPRAWNIEN UPRAWNIEN UPRAWNIEN
IMIE, I NAZWISKO UZYTKOWNIKA: STANOWISKO:




Zalacznik Nr 02
do Instrukcji zarzadzania systemem informatycznym

Data nadania upowaznienia:

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Upowazniam Pania/Pana ...

zatrudniong/-ego na stanowisku ...
w Ztocienieckim Osrodku Kultury w Ztociencu, do dostepu do zbioréw danych osobowych
lub czynno$ci przetwarzania danych osobowych, zgodnie z zakresem obowigzkéw na
zajmowanym stanowisku pracy (nalezy okresli¢ zbiory danych osobowych lub okresli¢

czynnosci przetwarzania zgodnie z Politykq Bezpieczenstwa Informacyi):

2. Okres trwania UPOWAZIIEIIAL ...

L atWICTAZA . oo

ADMINISTRATOR
3. Osoba upowazniona do przetwarzania danych, objetych zakresem, o ktorym mowa
wyzej, jest zobowigzana do zachowania ich w tajemnicy, réwniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabezpieczeniu.

Data i podpis 0SObY UPOWAZNIONE]: ...
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EWIDENCJA KOPII ROCZNYCH / KWARTALNYCH"

Zatgcznik Nr 05

do Instrukcji zarzadzania systemem informatycznym

ZGROMADZONYCH DANYCH OSOBOWYCH W ZEOCIENIECKIM OSRODKU KULTURY

LP.

NAZWA SYSTEMU /
PROGRAMU / BAZY
DANYCH OSOBOWYCH

DATA SPORZADZENIA
KOPII

MIEJSCE
PRZECHOWYWANIA

PODPIS




Komisja w skladzie:

1. Przewodniczacy:

2. Czlonkowie:

PROTOKOL NR ...
ZNISZCZENIA NOSNIKOW DANYCH

Zalgcznik Nr 06
do Instrukcji zarzgdzania systemem informatycznym

ZEOCIENIEC, dnia ..o L.

Dokonata trwatego zniszczenia nast¢pujacych nosnikéw komputerowych:

LP

NAZWA / OPIS

NR EWIDENCYJNY /
NR SERYJNY

SPOSOB
ZNISZCZENIA

2

3

4

Dokonane w/w czynnosci potwierdzone zostajg podpisami:

ZATWIERDZAM: ..o

ADMINISTRATOR




Zalgcznik Nr 08
do Instrukcji zarzadzania systemem informatycznym

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH
PRZETWARZANYCH W ZLOCIENIECKIM OSRODKU KULTURY

1. Wniosek do ...

(DOKLADNE OZNACZENIE ADMINISTRATORA)

2. Whnioskodawca

(NAZWA FIRMY 1 JEJ SIEDZIBA ALBO NAZWISKO, IMIE I ADRES ZAMIESZKANIA WNIOSKODAWCY, EW. NIP ORAZ NR REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie wiarygodnie
uzasadnionej potrzeby posiadania danych innej osoby niz Wnioskodawca:

* ew cd. wzalgcznikunr ...

4. Wskazanie przeznaczenia dla udost¢pnionych danych:

* ew cd. wzatgcznikunr ...

5. Oznaczenie lub nazwa zbioru, z ktérego majg by¢ udost¢pnione dane: .

* ew cd. w zatgcznikunr .o

6. Zakres zadanych informacji ze zbioru:

* ew cd. wzalagcznikunr ...

7. Informacje umozliwiajagce wyszukanie w zbiorze zagdanych danych:

* ew cd. wzalgcznikunr ...

* Jezeli TAK, to zakre$la kwadrat literg ,,x”:

DATA PODPIS [ EW. PIECZEC WNIOSKODAWCY
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Zatgcznik Nr 10
do Instrukcji zarzadzania systemem informatycznym

ZGtOSZENIE
NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH
W ZtOCIENIECKIM OSRODKU KULTURY

1. Data godzina

DD.MM.RRRR GG:MM

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

IMIE | NAZWISKO

STANOWISKO StUZBOWE

3. Opis zaistniatej sytuacji mogacej mie¢ wptyw na bezpieczeristwo danych osobowych
badz bezpieczenstwo systemu informatycznego:

PODPIS OSOBY ZGtASZAJACEJ

4. Przyjecie zgtoszenia:

PODPIS INSPEKTORA OCHR. DANYCH / ADMINISTRATORA DANYCH OSOBOWYCH



Zatacznik Nr 11
do Instrukcji zarzadzania systemem informatycznym

RAPORT ZE ZGL.OSZENIA
NARUSZENIA BEZPIECZENST\"VA DANYCH OSOBOWYCH
W ZE.OCIENIECKIM OSRODKU KULTURY

1. Data @OAZINA .o
DD.MM.RRRR GG:MM

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

IMIE I NAZWISKO

3. Lokalizacja zdarzenia:
NR POKOJU / POMIESZCZENIE / STANOWISKO PRACY / SYSTEM INFORMATYCZNY

4, Rodzaj naruszenia bezpieczefistwa oraz okoliczno$ci tOWarzyszace: ...

5. Podjete dziatania:

6. Przyczyny wystapienia zdarzenia:

7. Postepowanie wyjasniajace: . ...

PODPIS INSPEKTORA OCHRONY DANYCH



